DOCUMENTATION TECHNIQUE :
DEPLOIEMENT DE ZABBIX 7.0 LTS

ZABBIX

REALISE PAR :

1.

P
3
4.
5

Abel Tasneem

. Leo Bacouillard Rociola

. Benabdelhak Mohamed-Amine

Ximeng Chen

. Cristal Bilonda Kayembe




1. Présentation de la Solution

Cette documentation décrit 1’installation et la configuration d’une plateforme de supervision
basée sur Zabbix 7.0 LTS. Elle comprend :

1. le serveur Zabbix (backend + interface web) ;

2. 1’agent Zabbix installé sur une machine Windows afin de superviser ses
performances.

Autres environnement utilisé :

Systeme d’exploitation : Ubuntu Server 24.04 LTS (Noble)
Serveur web : Apache

1
2
3. Base de données : MariaDB (compatible MySQL)
4

Supervision de postes/serveurs Windows
2. Préparation du Serveur Ubuntu

Avant ’installation de Zabbix, il est indispensable de préparer 1’environnement systeme.

Elévation des priviléges

Le passage en mode administrateur (root) permet d’exécuter 1’ensemble des commandes
d’installation et de configuration sans restriction. Nous 1’activerons en tapant la commande :

root@CTlod:~# sudo -s

Installation de I'environnement Apache, MariaDB, PHP

apt-get install -y apache2 mariadb-server php php-pear php-cgi php-common libapache2-mod-php
php-mbstring php-net-socket php-gd php-xmifutil

3. Installation de Zabbix 7.0 LTS

Ajout du dépot officiel Zabbix
Cette commande permet d’installer la version la plus récente de Zabbix afin d’assurer la
compatibilité et I’acceés aux derniéres fonctionnalités.

ps:

ease/zabbix-release_latest_7.0+ubuntu24.04_all.deb




root@CT104d:~# dpkg —-i zabbix-release_latest_7.0+ubuntu24.04_all.deb

root@CT104:~# apt update

Installation des paquets

Cette commande installe le serveur de supervision, 1'interface web, les scripts de création de
base de données et 1'agent local.

root@CT104:~# apt install zabbix—-server—-mysql zabbix—frontend-php zabbix—-apache-con
f zabbix-sql-scripts zabbix-agent

1 upgraded, 88 newly installed, 0 to remove and 168 not upgraded.

Need to get 51.2 MB of archives.
After this operation, 248 MB of additional disk space will be used.
Do you want to continue? [Y/n] ly|

4. Configuration de la Base de Données

Maintenant, connectons-nous a MariaDB afin de créer la base de données dédiée a Zabbix et
créer un utilisateur.

root@CT104:~# mysql —uroot —p
nter password:

NB : Le mot de passe demandée est celui que 1’on a défini lors de la création du conteneur.



Il faudra par la suite créer la base de données :

Server version: 10.11.14-MariaDB-Oubuntu@.24.04.1 Ubuntu 24.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
MariaDB [(none)]> create database zabbix character set utf8mb4 collate utf8mb4_bin;

Query OK, 1 row affected (0.001 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'password';

Query OK, @ rows affected (0.007 sec)

MariaDB [(none)]>Fgrantiallpprivilegesponpzabbix. « tolzabbix@uocalhost;
Query OK, @ rows affected (0.007 sec)

MariaDB [(none)]>lsetiglobalplog_bintrust function_creators = 1;
Query OK, @ rows affected (0.000 sec)

MariaDB [(none)]>[quity
Bye
root@CT104: ~# |

Importation du schéma initial
Cette étape crée I’ensemble des tables nécessaires au stockage des métriques, événements et
configurations.

root@CTlO4:~# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.
ult-character—set=utf8mbd -uzabbix -p zabbix

root@CT104:~# mysql —uroot -p
nter password:

Le mot de passe demandé est celui défini dans la base de données.

Server version: 10.11.14-MariaDB—-Oubuntu®.24.64.1 Ubuntu 24.04
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> [Setiglicbal Llogibinptrust_functichuereators = 0;
Query OK, @ rows affected (0.000 sec)

MariaDB [(none)]>quity
Bye
root@CT104:~# |

Configuration du fichier zabbix_server.conf
Modification du fichier de configuration du serveur Zabbix pour permettre au serveur Zabbix
de se connecter correctement a la base de données.

* décommenter la ligne DBPassword ;



* remplacer la valeur par le mot de passe défini dans MariaDB.

GNU nano 5.6.1 /etc/zabbix/zabbix server.conf Modified

DBUser=zabbix

DBPassword=zabbix

Execute We Location
Go To Line

5. Finalisation et Lancement

Redémarrage des services
Redémarrage et activation automatique des services :

# systemctl restart zabbix-server zabbix-agent apache2

# systemctl enable zabbix-server zabbix-agent apache2

L’interface Zabbix est accessible via le navigateur avec ’URL : http://
IP_DU_SERVEUR/Zabbix



ZABBIX

| Welcome
Check of pre-requisites

Configure DB connection

) Welcome to
Settings

Default language | English (en_US) ~ n

Next step

Licensed under AGPLv3

Définir la langue passer a la prochaine étape

ZABBIX

| Welcome
Check of pre-requisites

Configure DB connection

) Welcome to
Settings

Pre-installation summary | |
Install ; l I X
u

Default language | English (en_US) ~ n

Next step

Licensed under AGPLv3



ZABBIX Vérification des prérequis

Valeur actuelle Requis
Hlenvenue Version de PHP 836 800 oK
Vérification des prérequis
Option PHP "memory_limit" 128M 128M OK
Configurer la connexion & la base de
données Option PHP "post_max_size" 16M 16M oK
P el
arametes Option PHP "upload_max_filesize” oM M oK
Résumé pré-installation
Option PHP "max_execution_time" 300 300 OK
Installer
Option PHP "max_input_time" 300 300 OK
support de bases de données par PHP MySaL OK
bcmath pour PHP actif OK
mbstring pour PHP actif OK
Option PHP "mbstring.func_overload” inatif inatif OK

Prochaine étape

Licencié sous AGPLv3

Vérifier les prérequis puis cliquer sur Prochaine étape

ZABBIX Configurer la connexion a la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez

sur le bouton "Prochaine étape” quand c'est fait.
Bienvenue

Vérification des prérequis Type de base de données | MySQL v

Configurer la connexion a la base de Héte base de données | localhost

données
Paramétres Port de la base de données | 0 0 - utiliser le port par défaut
Résumé pré-installation Nom de la base de données | zabbix
Installer
Stocker les informations d'identification dans Coffre HashiCorp | Coffre CyberArk

Utilisateur | zabbix
Mot de passe | ssssssese

Chiffrement TLS de la base de données

Prochaine étape

Licencié sous AGPLv3

La connexion a notre base de données est tres importante, car elle est indispensable au bon
fonctionnement de Zabbix. Pour ce faire, il est nécessaire de renseigner le nom de la base de
données, le nom d’utilisateur et le mot de passe définis dans MariaDB pour Zabbix, puis de
cliquer sur Prochaine étape.



ZABBIX Paramétres

Nom du serveur Zabbix | Zabbix-Server

Bienvenue
Fuseau heraire par défaut | (UTC+01:00) Europe/Paris 4
Verification des prérequis
Configurer la connexion a la base de Théme par défaut | Bleu ~
données
Paramétres

Résumé pré-installation

Installer

Prochaine étape

Licencié sous AGPLv3

Définir le fuseau horaire puis cliquer sur Prochaine étape

ZABBIX Installer

Bienvenue
Vérification des prérequis

Configurer la connexion a la base de

données

Paramétres

Résumé pré-installation Félicitations ! Vous avez installé l'interface Zabbix avec
Installer succes.

Fichier de configuration "conf/zabbix.conf.php" créé.

Terminé

Licencié sous AGPLv3



NB : Pour une premiére connexion, Zabbix est accessible avec les identifiants par défaut :

e Nom d’utilisateur : Admin
e Mot de passe : zabbix

ZABBIX

Nom d'utilisateur

Admin

Nom d'utilisateur ou mot de passe incorrect
ou le compte est temporairement bloqué.

Mot de passe

v| Me rappeler toutes les 30 jours

Aide « Support



ZABBIX

Tableaux de bord

Surveillance

Services

Inventaire

Rapports

Collecte de données

Alertes

Utilisateurs

Administration

Global view

Tous les tableaux de bord / Global view

Top hosts by CPU utilization

Host nam atior imavg Smavg 15ma

Zabbix server | 204% 040 060
Disponibilité de I'hote
0 0
Mixte: Inconnu
Current problems
1:1204 » Zabbix
server 5m)

1.731

Zabbix server
Values per second

063 101

Problémes par sévérité

1 1 0
Total Moyen  Avertisse.

Linux: High memory uliization (>80%for | 21m 65 Actualiser

6. Installation de I'Agent Zabbix sur Windows

Information systéme

Le serveur Zabbix est en cours d'exécution

Version du serveur Zabbix

Version du frontend Zabbix

Nombre d'hdtes (activé/désactive)

Nombre de modéles

Nombre d'éléments (activés/désactivés/inon supportés)

Nombre de déclencheurs (activés/désactivés [probléme/

Cette étape permet de superviser une machine Windows distante.

6.1 Téléchargement

Télécharger le fichier MSI de I’agent Zabbix 7.0 depuis le site officiel www.zabbix.com
directement sur la machine Windows server.

6.1 Téléchargement

Télécharger le fichier MSI de 1’agent Zabbix 7.0 depuis le site officiel www.zabbix.com
directement sur la machine Windows server.

rd:\=1=1p4 2C.... PRODUCT  SOLUTIONS ~ SUPPORT & SERVICES ~ TRAINING  PARTNERS  COMMUNITY

08 DISTRIBUTION 05 VERSION HARDWARE ZABBIX VERSION ENCRYPTION
Windows n10 amd64 74 OpenSSL
Linux Server 2016 + 1386 No encryption
macos Server 2003 + 70LTS

AIX XP (64bit) + 6.0LTS

FreeBSD

OpenBSD

Solaris

Zabbix Release: | 7.0.22 ~

Zabbix agent v7.0.22

Packaging:  MSI
Encryption:  OpenSSL
Linkage: Dynamic
Checksum

shal.
mds:

sha256:  3F0BOF7a27eabBIFTa83cCFELIbO515031b290F99450549763d2958a7562550
776cc999¢406722812349 30002700090 dd1e5c1d
bb4198705e4c46c2c6F5519966008609

Read manual

TP s ccn oo com/zabbibinaries/stabie/70/7.0 22/zabbix. 2aen-7:0.22-windows-amdea-openssimsi

73

localhost: 10051

1770111

73/0[1/72)

Carte géographique

| +|

|
{ — |

W Pivicianos

ABOUT US

Editer le tableau de bord E B

11:33

Paris

PACKAGING

MSI

Archive



6.2 Installation

Lancer l'assistant d'installation.

}ﬂ Zabbix Agent (64-bit) Setup = X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will nstall Zabbox Agent (64-txt) an your
computer, Click Next to continue or Cancel to exit the Setup
Wizard,

ZABBIX

I'he Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Cancel

Reaa anual

HARPMAARE ZARBRIY WERSIMA EMCEYPTOMN
ﬁ Zabbix Agent (64-bit) Setup -

End-User License Agreement BSL
Please read the folowing license agreement carefully ZA B B | X

cryptio
.
-
GNU AFFERD GENERAL PUBLIC LICENSE
Version 3. 18 Movember 2007

[Copyright (C) 2007 Frea Softwars Foundation, Ine. httpe: faf.org
Evaryons is permittad to copy and distributs varbatim copiss of this lissnse dosument, bat
changing it is not allowed.
IDenasahla b

[ 1 accept the terms in the License: Agreement

oot [ e [ ] | o

Reao Tanmual

ArFR1TRAST ST hIOAFINASASAOTARATOSRATRR ISO0



HaPMAMABRE ZARRIY WERSIMK ERNCBEYPTIC
35 Zabbix Agent (54-bit) Setup - x

Custom Setup FSL
Select the way you want festures to be nstalled, ZABB' x brye

Click the icons in the tree below to changs the way features wil be instalied,

Zabbix Agent is deployed on
manitoring targets to actively
maonitor |ocal resources and
appliczbons and repart the
pathered data to Zabbix server,
This feature requires 1KB on your
hard drive, Tthas 3of 3
subfestures selected. The
subfeatures require 16MB on your
hard drive.

Locatan: C:\Pragram Fles\Zabbix Agent) Browss...

fReset Digk Usage gack [ _mext || cance

Reau anual

¢ Server IP : adresse IP du serveur Zabbix Ubuntu

¢ Hostname : nom exact de la machine Windows



12 Zabbix Agent (64-bit) v7.0.22 Setup —TPTION
Zabbix Agent service configuration
Flease enter the information for configure Zabbix Agent ZAB B I x FL
cryption
Host name: [sRvwmnzo22
Zabbix server IPONS:  [172,15.10.1
et leten pork: 10050
e ey = 726,101
[Cenable pse
[ Add agent location to the PATH
Bk [ Met ] | concel
al
Lo}
35 Zabbix Agent (4-bit) Setup = v
Ready to install Zabbix Agent (64-bit) ZABB|X #Sl
cry

Click Install to begin the instalation. Chck Badk to review or change any of your
installation setbngs. Cidk Cancel to exit the wizard.

Reaa Tanual




HaPMALA RE FARRIY WERSIMK ERNCBEYPTIC
'ﬁ Zabbix Agent (64-bt) Setup - X

BSL
Completed the Zabbix Agent (64-bit)
Setup Wizard ce

Click the Finish button to exit the Setup Wizard,

ZABBIX

wWiwrw Zabh s codm

Finish Cance

Reau Tanual

7. Acces a l'Interface Web

7.1 Connexion

1. Ouvrez votre navigateur sur : http://IP_DU_SERVEUR/zabbix
Identifiants par défaut :

Utilisateur : Admin

Mot de passe: zabbix

7.2 Création de ’hote Windows

Pour permettre la supervision :



1. Créer un nouvel hote

ZABBIX Sl Hotes

Nom

Tableaux de bord
Groupes d'hétes Sélectionner
Surveillance
P
DNS
Port
Sévérite || Non classé Avertissement Haut
Information Moyen Désastre
Découverte
Services
) Inventaire Noma .
Zabbixserver  127.0.0.1:10050 E3 | class os ] class software | target.finux]

Rapports

Collecte de données
Alertes

Utilisateurs

Administration

Support
Intégratio
Aide

Paramétres utilisateur

([ Exvegiver som

Etat Activé | Désactive

Contient

Ajouter

Afficher les hotes en maintenance v Afficher les problémes supprimés

[

Demiéres données

Créer un hote m

Supprimer

Tableaux de bord 4

2. Renseigner le nom d’hote (nom de la machine windows) et sélectionner un groupe

d’hétes (Ici, Virtual machines)

Nouvel héte Groupes d'hotes

Hote
Applications

Nom de Ihéte

Databases

Nom visible
Discovered hosts
Hypervisars

Linux servers

Virtual machines

Zabbix servers

Description

Surv

3. Sélectionner un modele adapté a Windows

Iy |



ZABBIX Hotes

Créerun note 53]

ZABBIX RESN Hotes créerunhoie [ 52]
Nouvel héte Groupes de modéles -
Hote PMI Tags Macrg Nom
Tableaux de bord B
*Nom de fhote | SRywIN| Templates
Surveillance 3
7 Nom visiple | Srvni| emPatesiApplcations
Problémes  Temp Cloud
o Modéles c
- | TemplatesiDatabases
Demiéres données * Groupes dhétes rg )
| TemplatesiNetwork devices
Interfaces Aucune in
- TempiatesiOperating systems (R
Ajouter
[ 1 e
Services Description Tompl
Inventaire Non Templates/Server hardware
zab Templates/Telephony I
Rapports
| TemplatesiVideo surveillance
Collecte de données Surveilé par
2t &
L1 Aertes
Utilisateurs
{63 Administration
Support
Intégrations
Aide
Paramétres utiisateur
ZABBIX Hétes
Nouvel hote Modéles -
Hote IFMI T Macrc Groupe de modéles
Tableaux de bord - o | oo
. *Nomdelhdte SRVWINI [ o
S = leu Supprimer
Nomvisible | SRVWINI (7] AIX by Zabbix agent
Problémes  —
Modeles  tapericif [ | FreeBSD by Zabbix agent
* Groupes dhotes tapericip || HP-UX by Zabbix agent
Interfaces Aucunein| | ) Linuxby Prom
Ajouter [] Linux by SNMP
;| Linux by Zabbix agent
Services Descrpion [ Linux by Zabbixage
[ ] Linux by Zabbix agent active
Inventaire Non 0 by Zabbix Tableaux de bord Web
zab 1 Tableaux de bord 4
Rapports ["] OpenBSD by Zabbix agent
] Affichage de 1 sur 1 trouvés
' Solaris by Zabbix agent y
Collecte de données Surveilé par (| Solaris by Zabbix agen
= || Stormsield SNS by SNMP
Alertes
[ Windows by SNMP

Utilisateurs

Administration

Windows by Zabbix agent NS

[_| windows by Zabbix agent active

Zabbix 7.0.22. © 2001-2025, Zabbix SIA



Ajouter une interface de type Agent

[ -

ZABBIX

Tableaux de bord

Surveillance
Problémes

Hotes

Demiéres données
Cartes

Découverte

Hotes

PR

Nouvel hote

Hote IPMI  Tags Macros Inventaire  Chiffrement

* Nom de I'héte | SRVWINN2022

WINN2022

Nom visible

[T Windows by Zabbix agent X

taper ici pour rechercher

* Grovpes dndtes

taper ici pour rechercher

Interfaces Aucune interface n'est définie.

Services Ajouter
Inventaire Non Description | Agent @
SNMP
Zab
Rapports IMX
= 1PMI
Collecte de données
Alertes Surveillé par Proxy | Groupe de proxy
Activée v
Utilisateurs
Administration
Intégrat
Aide
Paramétres utilisateur
s s e g e st s s i e S e [ —
ZABBIX Hotes
Nouvel hote
Hote IPMI  Tags Macros Inventaire Chiffrement
Tableaux de bord —_— . y
& * Nom de 'héte = SRVWINN2022
Surveillance
Nom visible | SRVWINN2022
Problémes
o [V Windows by Zabbix agent X
e taper ici pour rechercher
Dermiéres données
* Groupes dhotes
Cartes v ici pour rechercher
Découve Interfaces Type adresse IP
Services Agent | 172.16.10.1
Inventaire Non Ajouter
Zab Description

Rapports

Collecte de données

Alertes

Utilisateurs

Administration

Paramétr

Surveillé par Proxy = Groupe de proxy

Activée v

On peut maintenant ajouter 1’h6te

Table de correspondance

Table de correspondance

Nom DNS

Sélectionner

Sélectionner

Sélectionner
Sélectionner

Connexiona  Port Défaut

I o~s ([ 10050

® Supprimer

joute

o]

SE——

(o wroe Iz

Supprimer

Tableaux de bord

S —

[ ooe Iz

Tableaux de bord 4



Une fois 1’hote ajouté, les métriques et 1’état du systeme deviennent visibles dans le tableau

de bord.

ZABBIX

Tableaux de bord

Surveillance

Services
Inventaire

Rapports

o

Héte mis a jour

Nom

Groupes d'hotes

P
DNS
Port
Séveérite Non classé
Information
Nom.a nterface

Collecte de données

Alertes
Utilisateurs

Administration

(5 i pfSense - Login

g « (&]

-3) Importer les marque-...

ZABBIX

Tableaux de bord

Surveillance
Problémes

Hotes

écouverte
Services

Inventaire

Rapports

Collecte de données

Alertes

Utilisateurs

Administration

Support

Paramétr

Ciel couvert

1 pfSense.m2llocal

BS BLACKSHEEP Lunettes...

SRVWINN2022 172.16.9.200:10050
Zabbix server 127.0.0.1:10050
wue

G Les parties d'une

O & Nonsécurisé i

G Interface standard - G...
Tableaux de bord d'héte

Tous les hotes / SRVWINN2022

FS [(C:)]: Space utilization chart

X imep-grp1 - Prox

172.16.10.1/2

Network teraces

Afficher les hétes en maintenance |

Sélectionner
Avertissement Haut
Moyen Désastre
[ Envegistrer sous
Ed e [target windows ]

G Zabbix - Recherct B Télécharger les a:

bix/zabbix.php?action=host

I pfSense - Login

System performance

De now-1h
A now

B Valeur: 49.17 GB (100%)

W FS[(C)) Space: Total [demier]
B S [(C)]: Space: Used [demier]
FS [(C)]: Space: Available  [demier]

FS [(C:)]: Space usage graph, in %

100 %

BB Rechercher

Valeur: 13.6 GB (27.66%)

B Valeur: 3557 GB (72.34%)

- neie | Dessciv
Contient ~

Ajouter

appiiquer I

Etat nigres données

Demiéres données

Deriéres données 1

Zabbix-Server X G touche pour faire

8 %

2 derniers jours Hier

7 demiers jours Avant-hier
30 demiers jours Ce jour la semaine derniére
3 demiers mois Semaine précédente
6 derniers mois Mois précédent
Dermiére 1 année Année précédente

2 demiéres années

Problémes

Afficher les problémes supprimés

Graphiques

Graphiques 11

W notepadpw/imc  + W

[«

Dézoomer

Aujourd'hui

Aujourd'hui jusqu'a présent
Cette semaine

Cette semaine jusqu'a présent
Ce mois-ci

Ce mois-ci jusqu'a présent

Cette année

Cette année jusqu'a présent

Supprimer

Tableaux de bord

Tableaux de bord 4

@® Connexion

= o X

g =

@ Terminer la configurati...

)

@© Demiére 1 heure

Demiéres 5 minutes
Demiéres 15 minutes
Demiéres 30 minutes
Demiére 1 heure

3 demiéres heures

6 demiéres heures
12 demiéres heures

Demier 1 jour

12:04

PO 300172006




